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Securiza la Voz de tus clientes

con handSIP y Snom
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Securiza tus conexiones de voz
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& handSIP

' ALHAMBRA: Desde 1991, comprometidos by clhambro

solventar Vaqu
productividad calidaa
soluciones profesionalidaa

.)perador cumplimiento | T
rapidez Clientes fidelidad tecnologie
innovacion

s0lidez confianza ' comunicaciones

negocio e integrador

#ficiencia flexibilidad servicios
desarrollo experiencia

axIto cualificacion
formacicr

Satisfaccion, compromiso, garantia y calidad.

Desde 1991 Alhambra IT tiene el compromiso real de
aportar servicios y soluciones innovadoras en el mundo
de las Tecnologias de la Informacién y las
Comunicaciones.

> Un equipo humano excepcional (En torno a 300
empleados)

> Afan por la calidad

> |+D+i

> Crecimiento constante
> Presencia internacional

SNOM



Camara Certifica

Co

Empresa Certificada
Sistema de Geslion

1501 27018

ISO 27018

Proteccion de Datos Personales en la
Nube

Sistemna de Gestidn de Servicios

Empresa cortificada

Sistomas de gostién

Sistema de Gestion de la Seguridad de
la Informacién

Céamara Certifica

Co

Empresa certificada

Gastion Ambental

150 14001

ISO 14001

Sistema de Gestidn Ambiental

Una compaiiia orientada hacia la excelencia

CERTIFICACION DE
CONFORMIDAD CON EL

[
S=de)

ENS

Esquema Nacional de Seguridad

Céamara Certifica

150 9001

ISO 9001

Sistema de Gestion de Calidad

& handSIP

by alhambra

Empresa Certificada
Gestidn do Cantinuidad

ISO 22301

Sistema de Gestion de la Continuidad
de Negocio

€ cMMIDEV/3

CMMI (N3)

Calidad en el Desarrollo de Software

SNOM



' Un servicio con respaldo de garantias
Cold Corridor Cubes.

a» handSIP

by alhambra

Disponemos de la infraestructura mas dptima, flexible, econdmica, segura, eficiente y rapida para acoger
tus servicios personalizados en la nube a nivel internacional, con centros neutros en:

Espaina (dos en Madrid), Francia (Paris), Brasil (Curitiba y Sao Paulo), EEUU (Virginia y Miami) y en Canada

(Montreal)
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% handSIP servicios de
by alhambra __voz seguray
wifi as a service

alhambra

cloud



Servicios handSIP

SIP Trunk

La mejor calidad y ahorro
de costes con nuestras
lineas de Telefonia IP

d=h

Fax

Servicio de Fax profesional
de ambito internacional de
pago por uso

& handSIP

®

PBX Virtual Call Center Conectividad

Servicio profesional de Solucion completa de Call Center Soluciones de
Centralita Virtual Avanzada para la Pyme: colas, llamadas en comunicaciones: FTTH,4G,
sin limite de crecimiento espera, reports, ... Radio, PaP ...

SMS Wiaa$S Ciber Seguridad

Servicio avanzado de SMS: Servicio WiFi profesional Servicios de Ciber Seguridad:
campaiias, gestion de gestionado OneseQ
envios, acuse de entrega, ...

by alhambra
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’ » handSIP
@ ¢Como puedo securizar mi SIP Trunk? "= by ahambm

SIP Trunk

1. TLS + SRTP (incluso hasta el teléfono
SNOM)

2. Doble SIP Trunk (éPrivado + publico?)

3. SBC...



' ¢Cémo puedo securizar mi SIP Trunk? an ngnéjop
3.SBC

- SBCPara Teams : AnyNode ... ¢o 3CX?
- SBC para Cisco Webex: Cisco Cube

- SBCClase 4,5 para Operadores: SIPWISE

PBX

—wm _alhambra

GUBE'] cloud

SIP:WISE
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by alhambra

3CX Preferred SIP Trunk Provider el Eo4 HOS

ENGINEER CERTIFIED CERTIFIED

Proveedores de Troncales SIP 3CX — Espafia

Estos Troncales SIP en Espafia, han sido probados y certificados por 3CX. Sin necesidad de una configuracion manual, solo tiene que conectar y empezar a utilizar su PBX
junto con el Troncal SIP de su eleccion. Los Proveedores proferidos de Troncales SIP son probados para cada version de 3CX. Ambas partes estan comprometidas en proveer
soporte end-to-end para los clientes en Espafia que decidan utilizar en combinacion, 3CX junto con su Troncal SIP preferido.

Preferidos

Provider Alhambra-eidos ~ DTMF Support (RFC2833) Yes

Support Cooperation Yes  IPV6 Ready No

Provider Type Register Based  Online Sign-Up Possible? No

OIthbro Fax Support Mot Working  Online Trunk-Management Portal? No
leave T in our hands Sl Mode Yes — Automata  Link to Support Document N/A
Clip No Screening Support Yes 302 Diversion Support No

Amonymous Calling Yes Included in Auto-Testing No

SNOM




handSIP PBX

Ademas de las caracteristicas mas avanzadas como PBX, incluye:

& handSIP

by alhambra

FES

Presencia

Conoce en todo momento la presencia o
disponibilidad del conjunto de los usuarios de tu
organizacion.

Clic to call

Los usuarios podran realizar llamadas o
videollamadas con un solo clic desde su equipo y
desde cualquier ubicacion.

Ahorro

Ahorro de costes inmediato, sin inversion inicial, sin
costes de hardware, sin costes de mantenimiento.

P

Voz y Video Conferencia

Realiza llamadas de voz y videoconferencias
inmediatas con cualquier miembro de tu
organizacion.

Call Center

Con nuestra Centralita Virtual podras acceder a
herramientas de Call Center a la medida de tus
necesidades.

Flexibilidad

Un servicio flexible que se adapta a las necesidades

de tu negocio anadiendo usuarios, numeros,
funciones...

)

Mensajeria y grupos de
trabajo

Los usuarios podran escribirse entre ellos de
manera segura a través de un chat corporativo,
ademas de crear grupos.

Autoprovision

La Centralita Virtual handSIP te ofrece
autoprovision y plantillas de los teléfonos de los
principales fabricantes.

Disponibilidad

Un servicio siempre disponible que te permite
llevar la extension en un teléfono fijo, movil, Tablet
oPC.

L
LY

N
Cliente Web RTC de escritorio

Los usuarios podran usar el cliente Web RTC en sus
equipos, con conexion a internet, desde cualquier
lugar del mundo.

P AN
)
)

"4
Vg

Integracion con Office 365y
CRM

Centraliza toda la informacion integrando la
centralita virtual con Office 365 o con tu CRM
corporativo.

Numeracion Unica

Servicio de numeracién virtual inteligente para
disponer de una numeracion unica a nivel nacional
e internacional.



. ) .. . a» handSIP
Cliente WebRTC Gratuito. Comunicaciones Unificadas: by alhambra

L Thirdlane Connect

= — handSIP Connect dispone de una aplicacion
ﬂ e als ) de comunicaciones unificadas para

=y o Melissa Burgess o eSCFitorio.

Recent activity
i Diseflada para nuestro Core en la nube de
handSIP, transforma el escritorio en una
extension de la oficina para que realices
llamadas comodamente, y afiade potentes
funciones de colaboracion como presencia,
chat, integracion de CRM, “clic to call”, etc.

Contact profile

o Melissa Burgess
W Fie colcussom.»

SNOM
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handSIP SMS @ hand>|P

El servicio profesional de envio y recepcion de SMS de handSIP.

El cliente realizard campafas de generacion de demanda, de fidelizacién o
de informacion con sus clientes y proveedores.

v’ Permite realizar envios desde cuentas de correo en Internet
o desde el portal de cliente web.

* Envios masivos importando un fichero Excel o mediante
integracion con servicios WEB.

* Envios diferidos, programando la hora de comienzo.

* Andlisis del contenido de los SMS.

v Templates predefinidos para su uso por agentes de Call
Center.

v Informes en CSV de la actividad de envio/recepcion.
v’ Varios niveles de administracion.

v" Integracion con varios operadores de SMS.
snom




& handSIP

by alhambra
Administracion

La potencia esta en el motor, la precision en la “administracion”
- Gestidn de plantillas con textos predefinidos asignadas a grupos de agentes / usuarios
- Usuarios con permisos para ver unas u otras plantillas

- Enlaces con varios carrier para obtener la mejor redundancia

- Y ademas...

SNOM




a» handSIP

by alhambra
Analisis de Contenidos
Word Spotting Bloqueo de SMS en Lista Negra
* Busqueda de palabras en una lista introducida  Mediante esta utilidad podremos evitar
por el administrador. molestar a aquellas personas que no quieran
* Cada SMS enviado pasa por este motor. Si la recibir SMS de este sistema, numeros
busqueda coincide el SMS sera enviado a un incorrectos, premium, etc.

administrador para que sea auditado, o bien
cancelado directamente.

Fecha Al

Hajmarn de Regatres 10

Palatis Telatorn o

Importar fchery 8¢ textn

SNOM




handSIP FAX

Envio/recepcion desde i i

SMTP, Office 365, Gmail...

Recepcidn por
ANI en
usuarios o
grupos

Confirmacién de
entrega o fallo
personalizada
(IDIOMAS, ETC)

Qa Almacenamiento en la nube

en carpetas enviados,
Integracion a recibidos, borrador...
medida con ERP de
clientes

Soporte Técnico 24x7

Administracion y Monitorizacion:

Visualizacién cola fax salientes
Monitor de registro de errores
Gestion de Cover Pages

it

Asignacion de
permisos granulares a
usuarios o grupos

& handSIP

by alhambra
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a» handSIP
handSIP Fax by alhambra

Funcionalidades que superan las de cualquier servidor de fax convencional
v Administracion de cuentas de fax como si se tratase de una bandeja de entrada,

Puede ver los fax enviados, recibidos, o los de estado "borrador", asi como descargarlos,
eliminarlos o reenviarlos

v" Configuracidén de confirmaciones de entrega por mail.

v" Envios desde su cliente de mail, o bien desde el interfaz web
v" Anélisis del log de envios o recepcidn

v' Gestion de Cover Page

v" Pre-visualizacion de faxes antes de enviarlos

v" Revision de cola de envios y cancela los pendientes
v Multi idioma

SNOM



wifi as a service

4 handSIP

by alhambra

A T,

alhambra

cloud



& handSIP
' WiFi as a Service g Do

Andlisis Inicial:
¢On Site? Implementacion
¢Remoto?

Monitorizacidon y
Soporte

handSIP + Distribuidor > WiFi as a Service

SNOM
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by alhambra

W iFi as a Service

Analisis Inicial:
¢On Site?
¢Remoto?

iAtencion especial a la saturacion del Espectro con otras WiFi!:
Solo con Analisis on site. SNOM
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by alhambra

W iFi as a Service

v" iQué bandas interesa activar en funcién del uso?

v éQué AP’s seleccionar en funcion de la densidad y
entorno: Hospitales, colegios, empresas, tiendas...?

V' ¢Qué es mejor: Alcance&Potencia?...
v ¢Qué seguridad necesito en el entorno?

WiE6

©

02.11 ax

w =
!( ®

SNOM
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r

W iFi as a Service

Cableado

Configuracién del dispositivo
Configuracioén en el controler
Configuracion de la seguridad

Implementacidon

¢Qué parte queréis hacer vosotros?
é¢Queréis que nos encarguemos de todo?

SNOM




Monitorizacion

y Soporte

Monitorizacion de todos los AP de cada cliente desde la nube

Q search

Wireless

Casa-nicky
[ LAN Switch LNOA HOME #3

UVC-Pro-5fc5
[® LAN Switch LNOA HOME #8

UVC-G3-Dome-0Ocbb
[® LAN Switch LNOA HOME #8

24:a4:3c:06:fd:%e
[ LAN Switch LNOA HOME #2

24:a4:3c:3c:06:ed
[ LAN Switch LNOA HOME #8

UVC-G3-00a2
(& LAN Switch LNOA HOME #8

UniFi-CloudKey
(& LAN Switch LNOA HOME #7

mFi-IZQ-ESTUDIO

] LNOA_HOME UAP-SALA

mFi - DER - ESTUDIO
NOA_HOME UAP-ESTUDIO

iPhone-LNOA
[5s] LNOA_HOME UAP-ESTUDIO

74:31:70:0b:39:55
[5] LNOA_HOME UAP-SALA

7c:72:04:90:ae:18
[ LAN Switch LNOA HOME #5

airport-time-capsule-de-luis-nicanor
[ LAN Switch LNOA HOME #4

MBP-LNOA
[ LAN Switch LNOAHOME #15

o
W

(

Cashboard

Clients

(0) ® UAP-SALA 9 A

CONECTADO
Detalles ~ Usuarios  Invitados  Configuracién
VISTA GENERAL

UPLINK (CABLEADO)

RADIO (11N/I IIII CANAL 112

RADIO (11N/; VISTAGENERAL
- Radio 5G (11n/afac)

CHANNEL UT  Anche del canal 20 Mhz
- Rango de Frecuencias 5550 - 5570 MHz

] ENTORNO RF  DETALLES DE ESCANEO DE RF
Utilizacion 4%
Interferencia -96.dBm

84 48.d8m.
e e e e e

s eluso el cansi fmds vacio es mejor)

canales de 20 Mhz

36 40 44 48 52 56 60 64 100104108112116120124128132136140144 149153157 161165
canales de 40 Mhz
| 46 54 62 102 110 118 126 134 142 151 159

canales de 80 Mhz

106 122 138 155

42 58

Ultimo escaneo: an hour ago ESCANEO DE RF

& handSIP

by alhambra
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by alhambraeidos

W iFi as a Service

Portal Cautivo — Hotspot

v

Iniciar sesién Cancelar

“ SOL DE ORO

alhambra

!eove ‘T |n Our hQﬂdS BIENVENIDOS / WELCOME
Sistema Hotspot incluido en el Controlador.
Tengo un voucher
Diseflado para: Hoteles, Empresas, Centros Comerciales,

Hospitales...

CREAR VOUCHERS M

MOVICH

Portal Web de Bienvenida y Vouchers 100%
personalizable

BIENVENIDOS / WELCOME

Opciones de: Social Login,control de velocidad
(Subida/bajada) y cuota, por usuario el __

. C
cnom  Wifidome  cambium-

i ALLNELITALR iy Networks
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... Y protegiendo HANDSIP... SERVICIOS CIBERSEGURIDAD

OneseQ

(By Alhambra)

SNOM
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Pensemos coOmo nos acercamos a la “Seguridad IT” by alhambra

é¢Somos REACTIVOS?
o)

é¢Gestionamos la seguridad?

+] v © <

Capacidad de Identificar Capacidad de Proteger Capacidad de Detectar Capacidad de Responder

. S . SEPIYY c: . i entar |z i B . HE ari: 5 " .
Desarrollar el conocimiento de la organizacién Dtle:arrclllar e |n.'1p\em entar las medidas de Desarrollar e implementar las medidas necesarias Desarrollar e implementar las medidas necesarias
para gestionar el riesgo en sistemas, activos, seguridad IWECESETIBIS para asegurar la entfega de para que una organizacion sea capaz de detectar para poder tomar las acciones pertinentes a la
datos, capacidades y servicios. los servicios criticos de la organizacion. la ocurrencia de un evento de seguridad. deteccién del evento de seguridad.

Escala la MADUREZ de GOBIERNO de seguridad IT de las empresas




& handS|P
Detectar — Pilar para desplegar contramedidas = by ahormbro

> Deteccion de intrusion

Es necesario un buen disefio de la interoperabilidad entre componentes de seguridad de
los sistemas, asi como de la correlacidn e inteligencia de los sistemas que estudian las
actividades de los sistemas de la red.

Servicios gestionados SOC

Este servicio reune los datos de los eventos, de las

amenazas y de [os riesgos para proporcionar fa > Monitorizacién activa de seguridad
mayor informacién de seguridad, lograr

respuestas rapidas a los incidentes Este servicio relne los datos de los eventos, de las amenazas y de los riesgos para
proporcionar la mayor informacion de seguridad, lograr respuestas rapidas a los incidentes,
gestionar los registros de forma sencilla y generar informes de cumplimiento.

La propuesta de OneseQ se focaliza en la consecucién de los siguientes objetivos:
v' Evolucionar los procedimientos y controles de seguridad de la organizacién
v’ Deteccidn de amenazas contra los activos de la organizacidn en tiempo real

v’ Capacidad para realizar investigaciones forenses y troubleshooting con un sistema
centralizado donde se clasifique y estructure la informacion

v Generar indicadores de seguridad y negocio.
v’ Crear reglas complejas de correlacion para detectar y generar amenazas avanzadas

v’ Disponer de dashboard y reporting a todos los niveles para disponer de informaciény
conocimiento util en todo momento.

SNOM




Anadamos algo adicional al conocimiento del riesgo

EOTNETEO”.V
&

MALWARE

i HASHES

DROPZONES

MENSAJES

MALICIOSO0S O
", CABECERAS

E-MAIL

REMITENTES O O

: CAMPANAS

URLs

REPOSITORIO DE
ACTIVIDAD MALICIOSA

seQ
by alhambraeidos

SERVIDORES
... COMPROMETIDOS

DOMINIOS O ;

g 1 wHITE LIST
O REPUTACION O

ATAQUES DDoS ..

W‘ONDDOS TOR

PROTOCOLOS 5"

( ) MACROS OFFICE

RS 2% CERCANIA
FILTRACIONES bopas REnELlS

a» handSIP

by alhambra




Conozcamos los recursos comprometidos

INDICADORES DE
COMPROMISO

Registro de actividad
maliciosa en tiempo real

a» handSIP

by alhambra

BOTNETS

OOOOO

O

NODOS TOR

EMA'LS @ WHITE LIST

PORT SCANNERS (@) . PHISHING

HASHES

URLs, IPs
Y DOMINIOS
MACROS OFFICE

EOUIPOS
INFECTADOS



: : 4» handSIP
Funcionamiento | Alerta Temprana by alhambra

Una vez la inteligencia es almacenada y procesada,

Sources Alliances Official - ; . ;
= el servicio SOC, lleva esta inteligencia a un SIEM
® Public ® Partners * INCIBE ] . . H
« Undergound Intelligence « FIRST 3 RealTime para realizar detecciones automatizadas y/o tareas
¢ Internal * 50Cs * CERTs L(/J‘) Notifications de hunting
DATA —
” aln Con ello, también podemos automatizar algunas de
E .@. .@. "‘ = Reports las acciones de respuesta a incidentes mediante la
m . e 7 L]
ﬁ £ 9 2 integracion con otras plataformas y herramientas
] ) ] o Eé;‘ . .
Enrichment  Processing Analysis = ,,/O\ > (sistemas de tickets, cortafuegos, IDS, Sandbox,
w - MISP, etc.).

Forensic

Intelligence

VvV
D
S

Client Portal

24X7
d

n"

Detec&Mon

Support
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Beneficios | SOC (Centro de Operaciones de Seguridad) ® by shorbr

> Te ayuda a conocer las amenazas externas e
internas a las que te expones.

> Monitoriza eventos e incidencias de seguridad

> Almacena eventos de seguridad como evidencias
para un posible forense, proceso judicial, etc.

> Previene posibles amenazas en el futuro a
través de la aplicacion de las medidas correctivas
correspondientes.

> Genera mayor visibilidad sobre incidentes de
seguridad externos que pueden impactar en tus

infraestructura. Imagen de nuestro SOC (Madrid)

> Evidencia la “preocupacion” por el control de la ﬁ&

seguridad de cara a normativa (GDPR, etc...) ; R - APWG m
%, sincibe_ & www.apwg.org forum spain

SNOM




a» handSIP
Seguridad activa accesible desde la Nube. © feiitie s

Sobre nuestra plataforma CLOUD construimos servicios
de seguridad activa.

Uno de los pilares de los servicios de OneseQ es aportar
toda la experiencia que acumula en el entorno de
seguridad y aprovechar las sinergias del propio servicio
handCloud (by Alhambra IT) para habilitar el concepto de
Servicios de Seguridad en la Nube.

SNOM




& handSIP

Seguridad activa accesible desde la Nube. by alhambra

> FWaaSs

El acceso a la modalidad Premium en la seguridad UTM de alto rendimiento para proteger
las redes corporativas de cualquier posible amenaza, ataque o fuga de informacién gracias
al servicio FWaa$ de OneseQ, un servicio que ofrece la mas amplia gama de funciones de
red y seguridad del mercado, en modalidad de pago por uso. Flexibilidad y sencillez para
consolidar tus servicios de seguridad.

> WAFaa$S

Las organizaciones que utilizan aplicaciones web y conectan sus datos a Internet necesitan
soluciones de seguridad especificas, ya que son especialmente vulnerables a todo tipo de
amenazas: accesos no autorizados, inyecciones SQL, ataques de denegacidn de servicio, de
scripts de sitios...

El servicio WAFaa$S de OneseQ proporciona todas las herramientas necesarias para

neutralizar fugas de datos y ataques contra infraestructuras informaticas. Ademas, facilita el
cumplimiento de las normativas internas y sectoriales que regulan la proteccién de datos.

> Balanceo de las granjas Web y cifrado de las comunicaciones

ADCaaS se trata de un servicio de seguridad en la nube que protege las aplicaciones Web y
permite que esa carga de trabajo se traslade de la CPU del servidor web a otro dispositivo
que realice todo el cifrado y descifrado, liberando, asi, al servidor web para otras tareas.

SNOM
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Seguridad activa accesible desde la Nube. by alhambra

> NACaS

Adicionar capacidades de perfilado de usuarios para dotarles de permisos especificos
dependiendo de pardmetros del propio usuario o de la situacion del mismo (localizacién
geografica, tipo de dispositivo, etc...) en el momento de conexidon a recursos corporativos,
nos aporta capacidades de defensa y deteccidn mds temprana.

> SDWAN_SEC

Generar redes de alto rendimiento en conmutacion WAN pero dotandolas de la seguridad
necesaria extendiendo el contexto global de seguridad definido en el core, hacia el punto
local, y ademads integrarle el servicio gestionado de SOC | Alerta Temprana (monitorizacion,
correlacién y levantamiento de analistas) genera capacidades de gobernanza de seguridad
gue elevan las capacidades de proteccién pero también de recuperacion.

Balanceo de las conexiones WAN y conexiones seguras

laas

m Saas

e SD-WAN
Oficina Virtual Link

SNOM

Alhambra IT / Interxion



' Servicio 24x7

a» handSIP

by alhambra

Disponibilidad absoluta

Un servicio siempre disponible en
cualquier momento, desde cualquier
lugar o dispositivo, 24x7x365

Nuestro equipo de profesionales esta

disponible para ayudarte a resolver
cualquier incidencia.

SNOM





http://www.handsip.com/
http://www.snom.com/
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